2. MOW JESLI COS JEST NIE TAK- wyczul swoje dzieci aby
w sytuacji kiedy kto$ lub co$ ich w Internecie zaniepokoi lub
wystraszy, koniecznie opowiedzialy o tym zaufanej osobie
dorostej. W sytuacji trudnej dzieci moga takze skontaktowac
si¢ z Helpline.org.pl czyli ze specjalistami do spraw
bezpieczenstwa w Internecie, dzwonigc pod bezptatny numer
800 100 100.

3. NIE UFAJ OSOBA POZNANYM W SIECI- przestrzegaj
dzieci, ze nigdy nie mozna w 100% zaufa¢ komu$ poznanemu
w Sieci. Uczulaj, ze nie wolno spotyka¢ si¢ z nikim zbyt
pochopnie w prawdziwym §wiecie, a jesli juz planuje spotkanie,
zawsze powinno ci¢ o tym poinformowac.

4. ZABEZPIECZ SWOJ KOMPUTER- pamigtaj jezeli komputer
jest podiagczony do Internetu, musisz mie¢ zainstalowany
odpowiedni program antywirusowy. Powiniene§ roéwniez
zaopatrzy¢ si¢ w Firewall (tzn. $ciana ogniowa). Pamig¢taj
0 aktualizacji wymienionych programéw, bo tylko wtedy Twdj
komputer bedzie w petni zabezpieczony przed atakiem wirusow
1 hakerow.

Rodzicu nie zgub swojego dziecka w sieci! Pamigtaj!

e Zainteresuj sie¢ dzialalnoscig dziecka w $wiecie
wirtualnym.

e Ucz jak rozsadnie korzysta¢ z zasobow Internetu.

e Kontroluj ilo$¢ czasu spedzanego przed mediami.

e Dbaj o jakos$ci czasu spedzanego w sieci.

Opracowanie i sktad komputerowy: mgr Klaudia Ratajska- psycholog
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Istnieje wiele zagrozen w §wiecie wirtualnym. Ponize;j
przedstawie kilka z nich.

ZAGROZENIA TECHNOLOGICZNE- to migdzy innymi szkodliwe
oprogramowania, wykradanie danych ~masowe przejmowanie
komputerow.

Pamietajmy 0. programach  antywirusowych, aktualizowaniu
oprogramowan, zaporach firewall, czestych zmianach hasel, nie
otwieraniu zalgcznikow lub nieinstalowaniu aplikacji od nieznanych

adresatow, ostroznym korzystaniu z otwartych sieci WiFi.

NIEBEZPIECZNE KONTAKTY- to relacje/kontakty, ktore dziecko
moze nawigza¢ z kazdego urzadzenia, ktore jest podiaczone do
Internetu (nawet konsoli). Sa to relacje:

e 7 osobg dorosta o sktonno$ciach pedofilskich (ktéra ma na
celu uwiedzenie, wykorzystanie);

e 7 0sobg majaca na celu wyciagnigcie od dziecka poufnych
informacji (danych osobowych) i wykorzystanie ich w celach
przestepczych;

e majgce na celu wciggniecie dziecka do niebezpiecznej grupy,
np. subkultury, sekty, grupy przestepczej;



o 7¢ spotecznosciami propagujacymi niebezpieczne
zachowania, np. samookaleczenia; stosowanie narkotykow,
dopalaczy czy restrykcyjnej diety.

SZKODLIWE TRESCI- to materiaty, ktore dziecko napotyka w sieci,
m.in.

e pornograficzne- czyli materialy prezentujace seksualne
wykorzystywanie dzieci i miodziezy (rozpowszechnianie
takiego materiatu jest $cigane przez prawo z Art. 200 par 3
kk; Art.202 kK);

e nawotujace do zachowan przeciwko zdrowiu i zyciu oraz
namawiajgce do dziatan niezgodnych z prawem,;

o dyskryminacyjne- nawotujace do atakéw wrogosci lub agres;ji
wobec roznych grup spolecznych. Namawiaja do
wy$miewania innych osob z powodu ich rasy, pochodzenia
czy wyznawanej religii (takie zachowanie rowniez jest karane
z Art. 257 kK);

e nieprawdziwe informacje, celowo wprowadzajace w btad lub
niepoparte wiedzg naukowg (fake newsy).

Jedng z form przekazywania szkodliwych tresci sg tzw.
PATOSTREAMY- czyli przekaz wideo, tzw. steramy lub shoty,
zawierajacy tresci patologiczne, zdecydowanie nieprzeznaczone dla
dzieci 1 milodziezy. Materialy te prezentuja postawy 1 dziatania
sprzeczne z ogo6lnie przyjetymi normami, obejmujgce zachowania
agresywne, przemocowe, ponizanie, zngcanie si¢ psychiczne,
nadmierne uzywanie alkoholu, samookaleczenia itp. W Polsce
wylegarnig patostremow jest YouTube. Jest to bardzo popularna
aktualnie forma.

Dlatego RODZICU uwazaj co Twoje dziecko oglada na YouTube.

CYBERPRZEMOC- To wykorzystywanie Internetu, mediow
spotecznosciowych, urzadzen mobilnych do dzialan agresywnych
I przemocowych, majacych na celu o$mieszanie, wyrzadzenie krzywdy
(psychicznej) osobie lub grupie osob.

W przeciwienstwie do przemocy fizycznej, cyberprzemoc nie
zostawia $ladow na ciele i nie wida¢ jej ,,gotym okiem”. Osoby, ktére
doswiadczyly cyberprzemocy, czuja si¢ zranione, czesto izolujg si¢ od
innych. Pojawiajg si¢ u nich nieprzyjemne mysli o sobie, czasami tez
mysli samobdjcze; uczucia, takie jak: bezradnos$¢, wstyd, upokorzenie,
strach, a czasem réwniez zto$¢. Dodatkowo objawy somatyczne: bole
glowy, brzucha, problemy ze snem, epizody depres;ji.

Rodzaje cyberprzemocy:

- agresja stowna, np. wyzywanie na czatach internetowych,

- zamieszczanie obrazliwych komentarzy na forum internetowym czy
profilach spoteczno$ciowych w celu o$mieszenia 0soby,

-wlamanie na konto 1 podszywanie si¢ pod kogo$ w celu zamieszczania
W jego imieniu obrazliwych postéw i zdje¢ na profilach innych
uzytkownikéw,

-cyberstalking- ng¢kanie osoby za pomocg wysylania sms-ow, meili,
itp.,

-grooming- uwodzenie mtodziezy i dzieci w Internecie,
- happy slapping- upublicznianie upokarzajacych, przerobionych zdjeé

i filmow w sieci,

-ujawnianie czyj$ sekretow za pomocg sieci,
-wykluczanie z grona ,,znajomych” w Internecie,
-celowe ignorowanie czyjej$ dziatalnosci w sieci.

Ponizej przedstawiam cztery zasady bezpiecznego uzytkowania
Internetu, ktorych warto nauczy¢ nasze dzieci, aby byte bezpieczne w
sieci.

ZASADY BEZPIECZNEGO INTERNETU
1. NIE PODAWAJ SWOICH DANYCH- nauczymy dzieci aby
w Internecie postugiwaty sie tylko Nickiem i nigdy nie
podawaty swoich danych osobowych, takich jak: imie,
nazwisko, numer telefonu, adres domowy, adres szkoty.




